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[. GLOSARIO

Auditoria: Proceso sistemdtico, independiente y documentado para obtener
evidencias y evaluarlas de manera objetiva para determinar el grado de
cumplimiento de los criterios preestablecidos para la misma.

Aviso de privacidad: Documento de forma fisica, electronica o en cualquier formato,
que es generado por el responsable y puesto a disposicion de los fitulares de los datos
personales, a partir del momento en el cual se recaben sus datos personales, con el
objeto de informarle los propdsitos del tratamiento de estos.

CIATEJ, A.C. o CIATEJ: Centro de Investigacion y Asistencia en Tecnologia y Diseno del
Estado de Jalisco, A.C.

Comité de Transparencia: Instancia a la que hace referencia el arficulo 43 de la Ley
General de Transparencia y Acceso a la Informacién Publica.

Datos personales: Cualquier informacién concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable cuando su
identidad pueda determinarse directa o indirectamente a través de cualquier
informacion.

Datos personales sensibles: Aquellos que se refieran a la esfera mds intima de su titular,
o cuya utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo
grave para éste.

Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y oposicion al
tratamiento de datos personales.

Documento de Seguridad: Instrumento que describe y da cuenta, de manera general,
sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el
responsable para garantizar la confidencialidad, integridad y disponibilidad de los
datos personales que posee.
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Instituto o INAI: Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales.

LGPDPPSO: Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

Lineamientos Generales: Lineamientos Generales de Proteccion de Datos Personales
para el Sector Publico.

Portabilidad de datos personales: Prerrogativa del fitular de obtener una copia de los
datos que ha proporcionado al responsable del tratamiento en un formato
estructurado que le permita seguir utilizindolos.

Programa: Programa de Proteccion de Datos Personales.

Unidad de Transparencia: Instancia a la que hace referencia el articulo 45 de la Ley
General de Transparencia y Acceso a la Informacién Publica.

Il. Presentacion

El presente Programa se elabora en cumplimiento de lo dispuesto por el articulo 30,
fraccion | y Il, de la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados, y 47 de los Lineamientos Generales, que establece que entre las
acciones que deberdn realizar los responsables del tfratamiento de datos personales
para cumplir con el principio de responsabilidad, estd la elaboracion de politicas y
programas de proteccion de datos personales, obligatorios y exigibles al interior de la
organizacion del responsable, asi como destinar los recursos necesarios para la
implementaciéon de dichos programas y politicas.
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De conformidad con el arficulo 34 de la LGPDPPSO, un sistema de gestion es un
conjunto de elementos y actividades interrelacionadas para establecer, implementar,
operar, monitorear, revisar, mantener y mejorar el tratamiento y seguridad de los datos
personales, asi como, el cumplimiento de los principios, deberes y obligaciones
previstos en dicha ley y las demds disposiciones que resulten aplicables en la materia.

es una politica de seguridad en el dmbito de seguridad de la informacion, y es aquel
documento "“que describe los requisitos o reglas especificas que deben cumplirse en
una organizacion. Presenta una declaracion formal, breve y de alto nivel, que abarca
las creencias generales de la organizacion, metas, objetivos y procedimientos
aceptables para un drea determinada.

El sistema de gestion se basa en las siguientes cuatro fases:
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Hacer Actuar

/'ldemiﬁcar politicas, ( /-Evaluar y medir los
objetivos, riesgos, planes, resultados de lo
procesos y procedimientos eimplementar y operar las implementado, a fin de o Adoptlar medidas
necesarios para obtener el politicas, objetivos, planes, verificar &l adecuado correctivas y preventivas en
resultado esperado por el procesos y procedimientos funcionamiento del sistema funcion de los resultados y
responsable o encargado establecidos en la fase de gestidn y el logro de la de [a revision realizada, o de
{meta). anterior, mejora esperada. otra informacion relevante,
para lograr la mejora
\ e \cominua.

o Planificar Verificar

lll. Objetivos del Programa

El programa tiene como objetivos:

1.- Cumplir con las obligaciones que establece la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados y los
Lineamientos Generales, asi como la normatividad que derive de los
mMismos;

pdg. 6

2C24

Av,. Normalistas No, B00, Colinas de La Normal, CP, 44270, Guadalajara, Jal, México,

Tel: (33) 3345 5200 informes@clatejlmx  www.clatej.mx
== ——— B —— S ‘ - Felipe Carrillo
NN I S N U A NN oS N e e /% NN PUERTO



GOBIERNO DE ..-;'-::}-.. CONAHCYT @
MEXICO @ s : CINTED
2.-Proveer el marco de trabajo necesario para la proteccion de los datos
personales en posesion del Centro de Investigacion y Asistencia en
Tecnologia y Diseno del Estado de Jalisco, A. C. (CIATEJ)

3.- Promover la adopcion de mejores practicas en la proteccion de datos
personales.

IV. Alcance del Programa

El presente programa es de aplicacion y observancia general para todo el personal
del CIATEJ, A.C., que en el ejercicio de sus funciones obtengan, usen, registren,
organicen, conserven, elaboren, utilicen, comuniquen, difundan, almacenen,
posean, manejen, aprovechen, divulguen, transfieran o dispongan de datos
personales.

V. Responsabilidades dentro del programa

Con fundamento en lo dispuesto por los articulos 83 y 84, fraccion | de la LGPDPPSO y
47, segundo pdrrafo, y 48 de los Lineamientos Generales, que senalan que el Comité
de Transparencia es la autoridad mdxima en materia de proteccion de datos
personales y que tiene entre sus funciones la de coordinar, supervisar y realizar las
acciones necesarias para garantfizar el derecho a la proteccion de los datos
personales en la organizaciéon del responsable, de conformidad con las disposiciones
previstas en la LGPDPPSO y en aquellas disposiciones que resulten aplicables en la
mafteria.
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El Comité de Transparencia del CIATEJ, A.C. tendrd ademds de las obligaciones y
funciones que establece la LGPDPPSO vy las demds disposiciones en la materia, las
siguientes:

l.- Aprobar, coordinar y supervisar el Programa, en conjunto con las areas
técnicas que estime necesario involucrar o consultar;

Il.-Proponer cambios y mejoras al Programa, a partir del informe anual que
presentard la Unidad de Transparencia;

lll.- Dar a conocer el Programa al interior del CIATEJ, A.C. a fravés de la
Unidad de Transparencia;

IV.- Asesorar a las dreas competentes en la implementacion de este
Programa

V.- Aprobar el programa anual de capacitacion, en conjunto con las areas
técnicas que estime necesario involucrar o consultar, y

VI.- Las demds que de manera expresa senale el propio Programa.

El informe que la Unidad de Transparencia rendird anualmente al Comité de
Transparencia deberd presentarse a mas tardar en la sesidon ordinaria que se
encuentre programada para el mes de abril de cada ano. En caso de no existir una
sesion ordinaria, se podrd presentar en sesion extraordinaria. El contenido del informe
versard sobre las acciones y el seguimiento al cumplimiento del Programa en el ano
inmediato anterior, y reportard al menos:

a) Informacidén general sobre el cumplimiento de las obligaciones
senaladas en el Programa por parte de las dreas competentes.
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b) Acciones realizadas por el Comité de Transparencia y la Unidad de
Transparencia para cumplir con las obligaciones especificas que establece
el Programa.

¢) Los incidentes que deriven de un posible tratamiento inadecuado de
datos personales.

VI. Politica de gestion de los datos personales

El tratamiento de datos personales que realicen las dreas deberd cumplir con los
principios de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad,
informacion y responsabilidad en el tratamiento de datos personales:

Principio de Llicitud: Deberd tratar los datos personales que posea
sujetdndose a las atribuciones o facultades que la normatividad aplicable
le confiera, asi como con estricto apego y cumplimiento de lo dispuesto por
la Ley General de Proteccion de Datos Personales en Posesidon de Sujetos
Obligados, el presente ordenamiento, la legislacion mexicana que resulte
aplicable y, en su caso, el derecho internacional, respetando los derechos
y libertades de los titulares.

Principio de Finalidad: Se entenderd que las finalidades son concretas,
explicitas, legitimas vy licitas de conformidad con el articulo 9 de los
Lineamientos Generales de Proteccion de Datos Personales para el Sector
Publico.

Principio de Lealtad: No se deberdn obtener y tratar datos personales a
través de medios enganosos o fraudulentos, privilegiando la proteccion de
los interesados del fitular y respetar la confianza que ha depositado el fitular,
respecto de sus datos.
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Principio de Consentimiento: El responsable deberd obtener el
consentimiento del fitular de manera libre, especifica e informada en
términos del articulo 20 de la Ley General de Proteccidén de Datos Personales
en Posesion de Sujetos Obligados, salvo las excepciones previstas en el
articulo 22 del mismo ordenamiento.

Principio de Cadlidad: Se deberdn adoptar las medidas necesarias para
mantener los datos exactos, completos, correctos y actualizados, a fin de
gue no se altere la veracidad de éstos, se presume que se cumple con la
calidad en los datos personales cuando éstos son proporcionados
directamente por el titular y hasta que éste no manifieste y acredite lo
conftrario.

Principio de Proporcionalidad: Sélo deberd tratar los datos personales que
resulten adecuados, relevantes y estrictamente necesarios para la finalidad
que justifica su tratamiento.

Principio de Informacién: Se deberd informar a los titulares, a través del aviso
de privacidad, la existencia y las caracteristicas principales del tratamiento
al que serdn sometidos sus datos personales.

Principio de Responsabilidad: Deberd adoptar politicas e implementar
mecanismos para asegurar y acreditar el cumplimiento de los principios,
deberes y demds obligaciones establecidas en la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados.

Asi como los deberes y obligaciones que establece la LGPDPPSO, para lo cual este
Programa establece el marco de trabajo minimo que deberdn seguir para alcanzar
dicho objetivo.

pdg. 10

 2C24
- Felipe Carrillo




GOBIERNO DE

N zins CONAHCYT
P MEXICO c|,\'|'8

Para ello se identifican las obligaciones que se deberdn cumplir en todos los

tratamientos de datos personales que realicen las dreas, de acuerdo con la
LGPDPPSO y segun el ciclo de vida de los datos personales:

Ciclo de vida de los datos personales

Obtencion
(licitud, informacion,
consentimiento,

proporcionalidad,
seguridad,

confidencialidad)

registro, organizacidn,
conservacion, elaboracion,

utilizacion, comunicacion,
difusion, almacenamiento,

posesion, acceso, manejo y
aprovechamiento.

Eliminacién
(calidad, seguridad)
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1. Inventario de tratamientos de datos personales

Para el debido cumplimiento de las obligaciones que se establecen en el presente
programa, es necesario que cada una de las unidades administrativas realicen un
diagndstico de los tratamientos de datos personales que llevan a cabo. El diagndstico
en mencioén se basa en la elaboracion de un inventario con la informacion bdsica de
cada fratamiento de datos personales que se realizan cada una de las dreas que
trata datos personales.

Por “inventario de tratamientos de datos personales” se entenderd el control
documentado que se llevard de los tratamientos que realizan las dreas, realizado con
orden y precision. El inventario de datos personales al que hace referencia la
LGPDPPSO en los articulos 33, fraccion lll, 35, fraccion |, y 58 de los Lineamientos
Generales de Proteccidén de Datos Personales para el Sector PUblico, identificara los
siguientes elementos relevantes:

a) Identificar cada uno de los procesos en los que la unidad administrativa
(Greas) trata datos personales.

b) Identificar o definir si la unidad administrativa (drea) estd a cargo del
proceso en donde se fratan los datos personales, segun las atribuciones o
facultades normativas.

c) Establecer la forma en como se obtienen los datos personales:

I. Directamente del titular:
1) De manera personal, con la presencia fisica del fitular de los datos

personales o su representante, en su caso.
) Via telefénica.
) Por correo electrénico.
4) Por Internet o sistema informatico.

) Por escrito presentado directamente en las oficinas del sujeto
obligado.
6) Por escrito enviado por mensaijeria.
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II. Mediante una transferencia

1) Quién transfiere los datos personales y para qué fines
2) Medios por los que se realiza la transferencia

I[II. De una fuente de acceso publico

d) Tipo de datos que se tratan, indicando si son sensibles o no;

e) Formatos de almacenamiento, asi como la descripcidén general de la
ubicacidn fisica y/o electréonica de los datos personales;

f) Finalidad para la cual se utiliza; serd necesario identificar si se requiere el
consenfimiento o no de los titulares y el tipo de consentimiento (tacito o
expreso y por escrito), y en caso de que no se requiera, definir qué
supuestos (fracciones) del articulo 22 de la LGPDPPSO se actualizan.

g) ldentificar el catdlogo de personas al interior del CIATEJ, A.C. que tienen
acceso a los datos personales.

h) En su caso, el nombre completo o denominacion o razén social del
encargado vy el instrumento juridico que formaliza la prestacion de los
servicios que brinda al responsable,

i) Ensucaso, los destinatarios o terceros receptores de las transferencias que
se efectien, asi como las finalidades que justifican éstas.

i) Indicar si los datos personales se difunden y el fundamento juridico para
ello.

k) Plazo de conservacion de los datos personales: Este plazo tendria que estar
definido en los instrumentos de clasificacion archivistica, por lo que es
necesario identificar a qué serie documental pertenecen los archivos o
bases de datos en los que estdn contenidos los datos personales.

El diagndstico se deberd realizar en la matriz correspondiente al Anexo 01 de este
programa (Inventario de Tratamientos), y se deberd realizar por proceso.
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2. Cumplimiento de obligaciones

En el presente apartado se describe de forma operativa las obligaciones que,
derivadas de los deberes y principios establecidos en la LGPDPPSO vy los Lineamientos
Generales, deberdn ser instrumentadas por las Unidades Administrativas y servidores
publicos responsables de los tratamientos de datos personales identificados en el
Inventario respectivo. Para su elaboracion, estas obligaciones se planificaron en
funciéon del ciclo de vida de los datos personales (obtencidn, uso y eliminacion) que
se indican a continuacion:

e Descripcion de las obligaciones

e Actividades a realizar para cumplirlas

e Unidad administrativa responsable del cumplimiento

e Listado de comprobaciéon del estado de cumplimiento

3. Aviso de privacidad

De conformidad con los articulos 3, fraccion ll, 18, 26 y 27 de la LGPDPPSO, 26, 27 y 28
de los Lineamientos Generales; cada sistema de tratamiento de datos personales del
CIATEJ, A.C. debe contar con un aviso de privacidad integral y uno simplificado. Estos
avisos deben hacerse del conocimiento de las personas ftitulares de los datos
personales de forma previa a recabar los datos, por lo que las dreas competentes
deben contar con ejemplares impresos, con independencia de que en el portal de
internet del CIATEJ, A.C. se encuentren disponibles para garantizar que cualquier
persona pueda consultarlos.

A) Los avisos de privacidad integrales deberdn contar, cuando menos, con los
elementos siguientes:

1. La denominacion del responsable;
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2. Las finalidades del tratamiento para las cuales se obtienen los datos
personales, distinguiendo aquéllas que requieran el consentimiento del
titular;

3. Cuando se realicen transferencias de datos personales que requieran
consentimiento, se deberd informar:

a) Las autoridades, poderes, enfidades, organos y organismos
gubernamentales de los fres érdenes de gobierno y las personas
fisicas o morales a las que se transfieren los datos personales, y

b) Las finalidades de estas transferencias;

4. Los mecanismosy medios disponibles para que el fitular, en su caso, pueda
manifestar su negativa para el fratamiento de sus datos personales para
finalidades y transferencias de datfos personales que requieren el
consentimiento del titular, y

5. Elsitio donde se podrd consultar el aviso de privacidad integral.
6. El domicilio del responsable.

7. Los datos personales que serdn sometidos a tfratamiento, identificando
aquellos que son sensibles.

8. El fundamento legal que faculta al responsable para llevar a cabo el
tratamiento.

9. Las finalidades del tratamiento para las cuales se obtienen los datos
personales, distinguiendo aquellas que requieren el consentimiento de la
persona titular.

10.Los mecanismos, medios y procedimientos disponibles para ejercer los
derechos ARCO.

11.El domicilio de la Unidad de Transparencia; y
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12.Los medios a través de los cuales el responsable comunicard a las personas
titulares de los cambios al aviso de privacidad.

B) Los avisos de privacidad simplificados deberan contar con, al menos, los elementos
siguientes:

1. La denominacion del responsable.

2. Las finalidades del fratamiento para las cuales se obtienen los datos
personales, distinguiendo aquellas que requieran el consentimiento de la
persona titular.

3. Cuando se redlicen fransferencias de datos personales que requieran
consenfimiento, se deberd informar:

a. Las autoridades, poderes, entidades, organos y organismos
gubernamentales de los tres érdenes de gobierno y las personas
fisicas o morales a las que se transfieren los datos personales.

b. Las finalidades de estas transferencias.

4. Los mecanismos y medios disponibles para que la persona titular, en su
caso, pueda manifestar su negativa para el tratamiento de sus datos
personales para finalidades y transferencias de datos personales que
requieren el consentimiento del titular; y

5. El sitio donde se podrd consultar el aviso de privacidad integral.

Cuando un drea competente cree necesario actualizar el aviso de privacidad,
deberd hacerlo del conocimiento de la Unidad de Transparencia para que pueda
dar seguimiento y verificar que se cumpla con las obligaciones previstas en la
normatividad aplicable para su actualizacion.

C) Consentimiento
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Las personas servidoras publicas deberdn de contar con el consentimiento del titular
de los datos personales, salvo que se actualice alguna de las excepciones de los
articulos 22, 66y 70 de la LGPDPPSO.

Una vez que se ponga a disposicion del titular el aviso de privacidad, las unidades
administrativas deberdn observar los casos en que se requiera consentimiento tacito
0 expreso, dependiendo el tipo de datos personales.

Obligaciones

Actividades
para su
cumplimiento

Unidad
administrativa
responsable del
cumplimiento

Medios que facilitan la
acreditacion del
cumplimiento

. Contar con el
consentimiento del ftitular,
para el tfratamiento de sus
datos personales, salvo que
se actualice alguna de las
excepciones previstas en el
articulo 22 de la LGPDPPSO,

1. Identificar las
finalidades

para las cuales
se requiere el
consentimiento
de los ftitulares.
2. En esos casos,

Todas las
unidades
administrativas
que realicen
tfratamiento de
datos
personales.

*Consentimiento
expreso otorgado por
los fitulares y la
solicitud respectiva.

* Aviso de privacidad
y procedimiento para

que senala lo siguiente: solicitar el suU puesta a
consentimiento disposicién.
Articulo 22. El responsable | de los titulares
no estard obligado a |segun las reglas
recabar el consentimiento | que se definen
del titular para el | a continuacién.
tfratamiento de sus datos
personales en los siguientes
CQasos:
I. Cuando una ley asi lo
disponga, debiendo dichos
supuestos ser acordes con
las bases, principios vy
disposiciones establecidos
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en esta Ley, en ningln caso,
podrdn contravenirlg;

Il Cuando las
fransferencias que se
realicen entre responsables,
sean sobre datos
personales que se utilicen
para el ejercicio de
facultades propias,
compatibles o andlogas
con la finalidad que motivd
el tfratamiento de los datos
personales;

lll. Cuando exista una
orden judicial, resolucion o
mandato fundado y
motivado de autoridad
competente;

IV. Para el reconocimiento
o defensa de derechos del
titular ante autoridad
competente;

V. Cuando los datos
personales se requieran
para ejercer un derecho o
cumplir obligaciones
derivadas de una relacion
juridica entre el titular y el
responsable;

VI. Cuando exista una
situacion de emergencia
que potencialmente pueda
danar a un individuo en su
persona o en sus bienes;
VIl. Cuando los datos
personales sean necesarios
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para efectuar un
fratamiento para la
prevencion, diagnostico, la
prestacién de asistencia
sanitaria;

VIll. Cuando los datos
personales figuren en
fuentes de acceso publico;
IX. Cuando los datos
personales se sometan a un
procedimiento previo de
disociacién, o

X. Cuando el titular de los
datos personales sea una
persona reporfada como
desaparecida en los
términos de la ley en la
materia.

La actualizacién de alguno
de los supuestos anteriores
no exime al responsable del
cumplimiento de las demdas
obligaciones establecidas
en la LGPDPPSO vy los
Lineamientos Generales.

El consentimiento que, en
SuU caso, se obtenga debe
ser libre, especifico e
informado, segun lo
dispuesto por el articulo 20
de la LGPDPPSO:

3. Solicitar el
consentimiento
después de que
se ponga a
disposicién del
titular el aviso

Todas las
unidades
administrativas
que realicen
tfratamiento de

datos

e Procedimiento
implementado para
la solicitud del
consentimiento.

e Procedimiento para

de privacidad. personales. la puesta a disposicion
Articulo 20. Cuando no se del aviso de
actualicen algunas de las | 4. Redactar las privacidad.
causales de excepcion |solicitudes de
pdg. 19
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previstas en el articulo 22 de
la presente Ley, el
responsable deberd contar
con el consentimiento
previo del fitular para el
tratamiento de los datos
personales, el cual deberd
otorgarse de forma:

l. Libre: Sin que medie error,
mala fe, violencia o dolo
que puedan afectar la
manifestacion de voluntad
del fitular;

Il. Especifica: Referida a
finalidades concretas,
licitas, explicitas y legitimas
que justifiquen el
tratamiento, e

lll. Informada: Que el fitular
tenga conocimiento del
aviso de privacidad previo
al fratamiento a que serdn
sometidos NUN datos
personales.

Por ofra parte, la solicitud
del consentimiento deberd
ser concisa e inteligible,
estar redactada en un
lenguaje claro y sencillo
acorde con el perfil del
titular y, cuando se refiera a
diversos asuntos ajenos a la
proteccion de datos
personales, deberd

consentimiento
de forma tal
que éste sea
libre, especifico
e informado, y

que las
solicitudes sean
concisas e
inteligibles,

estén en un
lenguaije claro y
sencillo acorde
con el perfil del
titular, y se
distingan de
asuntos ajenos
a la proteccién
de datos
personales,

cuando ello sea
necesario.
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presentarse de tal forma
que se distinga claramente
de dichos asuntos.
Dependiendo del tipo de | 5. Definir el tipo | Todas las |e Solicitud del
datos personales, el | de unidades consentimiento
consentimiento deberd ser | consentimiento | administrativas expreso.
tacito o expreso, siguiendo | que se requiere, | que realicen

las reglas establecidas en el
arficulo 21 de la LGPDPPP:

e Cuando los datos sean
sensibles 'y no se
actualice alguna de las
causales del articulo 22
de la LGPDPPSO, se
requerird el
consentimiento
expreso y por escrito, es
decir, a través de la
firma autégrafa o firma
electréonica del titular, o

por medio del
mecanismo de
autenticacion que
para tal efecto se
establezca.

e El consentimiento
expreso se solicitard

cuando asi lo exija una
ley o las disposiciones
aplicables.

e En todos los demds
casos se podrd obtener

segun las
categorias de
datos

personales que
se vayan a
tratar o las

disposiciones
normativas que
regulen el
tratamiento.

fratamiento de
datos
personales.

Consentimiento
expreso otorgado por
los titulares.

Puesta a
disposiciéon del aviso
de privacidad.
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el consentimiento
tacito.

El  consentimiento  serd
tacito cuando habiéndose
puesto a disposicion del
fitular el aviso de

privacidad, este no
manifieste su voluntad en
contrario.

El  consentimiento  serd
expreso cuando la
voluntad del fitular se
manifieste de forma verbal,
por escrito, por medios
electrénicos, 6pticos, signos
inequivocos o por cualquier
otra tecnologia.

La Unidad de Transparencia en apoyo al Comité de Transparencia deberd realizar
por lo menos cada dos anos, salvo que realice modificaciones sustanciales a los
tratamientos de datos personales que lleve a cabo el CIATEJ, A.C., y en consecuencia
amerite una actualizacion previa un cuestionario de autoevaluacién el cual tiene
como objetivo Unico que el responsable verifique que sus avisos de privacidad
contengan los elementos informativos obligatorios que senalan los articulos 27 y 28 de
la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
(LGPDPPSQ), los relativos de los Lineamientos Generales de Proteccién de Datos
Personales para el Sector Publico (LG) y los articulos 11, 14, 15, 16 y 19 de los
Lineamientos que establecen los pardmetros, modalidades y procedimientos para la
portabilidad de datos personales (Lineamientos de Portabilidad).
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Para llevar a cabo la autoevaluacidon de avisos de privacidad deberd atenderse el
Anexo 02 de este programa (formato de autoevaluacion de avisos de privacidad), y
se deberd realizar por cada aviso de privacidad con que se cuente.

4. Medidas de seguridad

El deber de seguridad consiste en la implementacion de medidas de seguridad fisicas,
técnicas y administrativas necesarias para proteger los datos personales contra dano,
pérdida, alteracioén, destruccion, o su uso, acceso o tratamiento no automatizado, asi
como para garantizar su confidencialidad, integridad y disponibilidad.

Las medidas de seguridad son el conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos y fisicos que permitan proteger los datos
personales.

Las medidas de seguridad administrativas refieren a las politicas y procedimientos
para la gestion, soporte y revision de la seguridad de la informacion a nivel
organizacional, la identificacion, clasificacion y borrado seguro de la informacion, asi
como la sensibilizacion y capacitacion del personal, en materia de proteccidon de
datos personales.

Por su parte, las medidas de seguridad fisicas son el conjunto de acciones y
mecanismos para proteger el entorno fisico de los datos personales y de los recursos
involucrados en su tratamiento. De manera enunciativa mas no limitativa, se deben
considerar las siguientes actividades:

a. Prevenir el acceso no autorizado al perimetro de la organizaciéon, sus
instalaciones fisicas, areas criticas, recursos e informacion;

b. Prevenir el dano o interferencia a las instalaciones fisicas, dreas criticas
de la organizacion, recursos e informacion;

c. Proteger los recursos moviles, portdtiles y cualquier soporte fisico o

electronico que pueda salir de la organizacion, y
pdg. 23
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d. Proveer a los equipos que contienen o almacenan datos personales
de un mantenimiento eficaz, que asegure su disponibilidad e
integridad.

Asimismo, las medidas de seguridad técnicas abarcan el conjunto de acciones vy
mecanismos que se valen de la tecnologia relacionada con hardware y software para
proteger el entorno digital de los datos personales y los recursos involucrados en su
tratamiento. De manera enunciativa mds no limitativa, se deben considerar las
siguientes actividades:

a) Prevenir que el acceso a las bases de datos o a la informacion, asi
como a los recursos, sea por usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las
actividades que requiere con motivo de sus funciones;

c) Revisar la configuracion de seguridad en la adquisicidon, operacion,
desarrollo y mantenimiento del software y hardware.

d) Gestionar las comunicaciones, operaciones y medios de
almacenamiento de los recursos informdaticos en el tratamiento de

datos personales.

Este debe observarse durante todo el ciclo de vida de los datos personales, desde su
obtencion hasta su eliminacién; a continuaciéon se presentan las obligaciones
generales vinculadas con el deber de seguridad:

Unidad .
.. . . . Medios para
. . Actividades para su administrativa .
Obligaciones e acreditar el
cumplimiento responsable del

. . cumplimiento
cumplimiento

e FEstablecer y 1. Establecer y  Las dreas en e Programa de
mantener mantener medidas coordinacion con la Proteccion de
medidas de de seguridad  unidad de Datos Personales.
seguridad de administrativas, transparencia. e Documento de
cardcter técnicas y fisicas seguridad.
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~ administrativo, para ‘para la proteccion | profecoon e Evidencia

fisico y técnico, de los datos generada en la
que permitan personales, a partir implementacion
proteger los datos  de las acciones que de los controles
personales contra se describen en esta de seguridad.
dano, pérdida, seccion.

alteracién,

destruccion o su
Uso, dcceso O
tfratamiento no

autorizado, asi
como garantizar
SU
confidencialidad,
integridad y
disponibilidad e
impedir que
cualquier

tratamiento
confravenga las
disposiciones del
marco normativo
en la materia.

e Tomar en cuenta 2. Revisar el marco Las dreas en e Marco normativo
las  disposiciones normativo qgue coordinacién con la que regula en lo
vigentes en regula el fratamiento  unidad de particular el
materia de especifico de los transparencia. fratamiento  en
seguridad de la datos personales, a cuestion.
informacion fin de identificar
emitidas por ofras medidas de
autoridades, seguridad

pdg. 25

il o ot 2C24

Y N P " Felipe Carrillo

/ SN \\\\ \1‘) \—' /J\" N \‘ ‘JJ \’\ \\\\\ \’ £ \-’ h/J V\\* /~> \\\\- 5 PUERTO



GOBIERNO DE CON AHCYT
z/ MEXICO S CII\TS.)J

cuando éstas adicionales y
contemplen una analizar la
mayor proteccion procedencia de su
para el fitular o implementacion.
complementen lo

dispuesto por la

LGPDPPSO vy los

Lineamientos

Generales.

5. Documento de seguridad

El documento de seguridad es el instrumento que describe y da cuenta de manera
general sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas
por el responsable para garantizar la confidencialidad, integridad y disponibilidad de
los datos personales.

De conformidad con el articulo 35 de la LGPDPPSO, el CIATEJ, A.C. deberd elaborar
un documento de seguridad, el cual deberd contener, al menos, la siguiente
informacion:

|.  Elinventario de datos personales y de los sistemas de tratamiento;
ll.  Las funciones y obligaciones de las personas que fraten datos
personales;
. El andlisis de riesgos;
IV.  El andlisis de brecha;
V. El plan de trabagjo;
VI.  Los mecanismos de monitoreo y revision de las medidas de seguridad;
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VIl.  El programa general de capacitacion.

Sin embargo, este documento debe ser revisado por lo menos cada dos anos y
actualizarse cuando se presente alguno de los eventos siguientes:

1. Se produzcan modificaciones sustanciales al tratamiento de datos
personales que deriven en un cambio en el nivel de riesgo.

2. Como resultado de un proceso de mejora continua, derivado del
monitoreo y revision del sistema de gestion para la proteccidon de los datos
personales.

3. Como resultado de un proceso de mejora para mitigar el impacto de
una vulneracion a la seguridad ocurrida; y

4. Cuando se implementen acciones correctivas y preventivas ante una
vulneracion de seguridad.

En este sentido, por lo menos cada dos anos el Comité de Transparencia con apoyo
de la Unidad de Transparencia deberd realizar una revisibn al documento de
seguridad. En dicha revision se verificard que el documento incorpore todos los
cambios o actualizaciones que hayan sido notificados por las dreas competentes.

La Unidad de Transparencia deberd solicitar la colaboracion de las dreas
competentes que hayan creado o modificado inventarios de datos personales para
elaborar la propuesta de actualizacion que eventualmente presentard al Comité de
Transparencia para revisidon y, en su caso, aprobacion.
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A continuacion, se presentan las obligaciones que deben cumplirse en el documento
de seguridad:

Elaborar un documento Elaborar Comité e Documento
de seguridad con la documento de Transparencia  con seguridad.
siguiente informacion: seguridad con la apoyo de la Unidad
. ) informacion antes de Transparencia en
e El inventario de N . .,
datos personales y senalada. <;oord|no<:|on con las
) dreas del CIATEJ,
de los sistemas de
. A.C.
fratamiento;
e Las funciones vy
obligaciones de las
personas que tfraten
datos personales;
e El andlisis de riesgos;
e El andlisis de brecha;
e El plan de trabagjo;
e Los mecanismos de
monitoreo y revision
de las medidas de
seguridad, y
e El programa general
de capacitacion.
Actualizar el documento = Actualizar el Comité de e Documento de
de seguridad cuando documento de Transparencia con seguridad.
ocurran los  siguientes seguridad cuando apoyo de la Unidad
eventos: ocurra alguno de los  de Transparencia en
supuestos antes coordinacion con las
senalados.
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produzcon “dreas del CIATEJ,
modlflcoaones A.C.
sustanciales al
tfratamiento de datos
personales que

deriven en un cambio
en el nivel de riesgo;

e Comoresultado de un
proceso de mejora
continua,  derivado
del monitoreo y
revision del sistema de
gestion;

e Comoresultado de un
proceso de mejora
para mitigar el
impacto de una
vulneracion a la
seguridad ocurrida.

e Implementacion  de
acciones correctivas
y preventivas ante
una vulneracion de
seguridad.
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6. Vulneraciones

Ademds de las que senalen las leyes respectivas y la normatividad aplicable, se
considerardn como vulneraciones de seguridad, en cualquier fase del tratamiento de
datos, al menos, las siguientes:

l. La pérdida o destruccion no autorizada;

Il. El robo, extravio o copia no autorizada;

Il El uso, acceso o tratamiento no autorizado, o

V. El dano, la alteracidén o modificacion no autorizada.

En cumplimiento con el arficulo 39 de la LGPDPPSO y con el objeto de registrar las
vulneraciones que se presenten, cada drea responsable de tratamiento de datos
personales deberd implementar el registro del Anexo 03 (Formato de identificacion de
incidentes), este formato se deberd noftificar directamente a la Unidad de
Transparencia.

Adicionalmente, la Unidad de Transparencia deberd notificar el incidente ala persona
titular de los datos personales y al INAI través del medio mds inmediato, ya sea por
teléfono, correo electronico, correo postal o si es posible en persona.

7. Atencién de solicitudes de ejercicio de derechos ARCO

Los titulares de los datos personales tienen derecho a acceder a ellos, rectificarlos, a
solicitar que se eliminen o cancelen, asi como a oponerse a su uso. A estos derechos
se les conoce como ARCO vy estan reconocidos en el articulo 16 de la Constitucion
Politica de los Estados Unidos Mexicanos.

A continuacion, se explica en qué consiste cada uno de estos derechos:
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Derecho de Acceso: El derecho que tiene el titular de solicitar el acceso a sus datos
personales que estdn en las bases de datos, sistemas, archivos, registros o expedientes
del responsable que los posee, almacena o utiliza, asi como de conocer informacion
relacionada con el uso que se da a los datos personales.

Derecho de Rectificacion: El derecho que tiene el fitular de solicitar la rectificacion o
correccion de sus datos personales, cuando éstos sean inexactos o incompletos o no
se encuentren actualizados. En ese sentido, puede solicitar a quien posea o utilice sus
datos personales que los corrija cuando los mismos sean incorrectos, estén
desactualizados o inexactos.

Derecho de Cancelacién: El derecho que tiene el fitular de solicitar que sus datos
personales se eliminen de los archivos, registros, expedientes, sistemas, bases de datos
del responsable que los posee, almacena o utiliza, cuando ello resulte procedente.

Derecho de Oposicion: El derecho que tiene el titular de solicitar que sus datos
personales no se utilicen para ciertos fines, o de requerir que se concluya el uso de

estos a fin de evitar un dano a la persona, cuando ello resulte procedente.

Las obligaciones vinculadas a los derechos ARCO

Tramite de atencion:

Unidad .
. . . . : Medios para
. . Actividades para su administrativa .
Obligaciones . . acreditar el
cumplimiento responsable del

. . cumplimiento
cumplimiento

e Dar trdmite a E procedimiento Unidad de e Documentaciéon
todas las  interno deberd Transparencia. que acredite la
solicitudes de prever dar trédmite a atencién de las
ejercicio de todas las solicitudes y solicitudes.

derechos ARCO y entregar al fitular el
enfregar el acuse
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de recibido que
corresponda.

e Para ftal fin, la
Unidad de
Transparencia
deberd turnar las
solicitudes
admitidas a las
unidades
administrativas
que puedan
poseer los datos
personales segun
sus atribuciones,
competencias,

acuse
correspondiente.

El procedimiento
interno deberd
prever el turno de las
solicitudes a todas las
unidades
administrativas  que
pudieran tener los
datos personales.

facultades o
funciones.
o El responsable  Incluir en el Unidad de Procedimiento.
deberd registrar procedimiento Transparencia. Expedientes de
las solicitudes ' interno, el registro en atencion a
para el ejercicio el sistema solicitudes de
de los derechos electronico gjercicio de
ARCO que se habilitado por el INAI derechos ARCO.
presenten de las solicitudes que
mediante escrito se presenten por
libre en el sistema escrito libre ante la
electréonico Unidad de
habilitado para tal  Transparencia, asi
efecto por el INAL
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como lo necesario
para su tframitacion.

En caso de que la
solicitud  para el
gjercicio de los

derechos ARCO en Incluir en el

procedimiento

escrito libre se . . .,
intferno, la obligaciéon
presente .
. de la unidad
directamente ante . .
. administrativa  que
una unidad

reciba una solicitud
de egjercicio de
derechos ARCO de
turnarla a la Unidad
de Transparencia a
mdas tardar al dia
siguiente de  su
presentacion.

administrativa
distinta a la Unidad
de Transparencia, la
unidad
administrativa
deberd remitir la
solicitud a la Unidad
de Transparencia a
mds tardar al dia
siguiente de  su

., Senalar en el
presentacion. L
procedimiento
interno que la

solicitud  para el
gjercicio de los
derechos ARCO se
tendrd por recibida
en la fecha en que
fue presentada en la
unidad
administrativa.

La solicitud para el
ejercicio de los
derechos ARCO se
tendrd por recibida
en la fecha en que
fue presentada en la
unidad
administrativa.

pdg. 33
Av. Normalistas No. B00O, Colinas de La Normal, CP, 44270, Guadalajara, Jal, México,
Tel: (33) 3345 5200 Informes@clatejmx  www.ciatej.mx 2024
IS - N ' Felipe Carrillo
) R - N J
S8\ \\\\\ \1")\" /J\"\\ \‘—J" "\ \\\\\ \J 33 \-) 'n/JV\ \> G5 \\\\-5\‘ pUERTo



GOBIERNO DE

MEXICO

CONAHCYT

COMIEIO MACIONAL [ " JIMANIDADES
CIEMCIAG ¥ TE -10(.:

©

CINTEJ

8. Portabilidad

Consiste en la prerrogativa del titular de obtener una copia de los datos que ha
proporcionado al responsable del tfratamiento en un formato estructurado que le
permita seguir utilizadndolos.

Para dar atencidon a este derecho, es necesario fener en cuenta la siguiente

obligacion:

. Otorgar

fitular una copia de
los datos objeto de
fratamiento en un
formato electronico

estructurado y
comunmente

ufiizado  que le
permita seguir

utilizdndolos, cuando
los mismos se traten
en un formato con
tales caracteristicas,
segun los
lineamientos que
emita el SNT, en los
cuales establezca los
pardmetros a

Atender
sohcfrudes del
ejercicio del derecho
de portabilidad
segun los criterios vy
pardmetros
establecidos por la
LGPDPPSO vy los

Lineamientos que
establecen los
pardmetros,

modalidades y

procedimientos para
la portabilidad de
datos personales.

Unidad
Transparencia y
unidades
administrativas
responsables de
atender las
solicitudes de
ejercicio de
derechos ARCOP.
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Documentacion

que se genere
para atender las
solicitudes de
gjercicio del
derecho de
portabilidad.
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considerar para
determinar los
supuestos en los que
se estard en

presencia de un
formato estructurado
y comUnmente
utilizado, asicomo las
normas técnicas,
modalidades y
procedimientos para
la transferencia de
datos personales.

9. Datos sensibles

Son aqguellos que se refieran a la esfera mds intima de su titular, o cuya utilizacién
indebida pueda dar origen a discriminacién o conlleve un riesgo grave para éste.

De manera enunciativa mds no limitativa, se consideran sensibles los datos personales
gue puedan revelar aspectos como origen racial o étnico, estado de salud presente

o futuro, informacién genética, creencias religiosas, filosdficas y morales, opiniones.

Las obligaciones vinculadas a los datos sensibles:

pdg. 35
Av. Normalistas No. B00O, Colinas de La Normal, CP, 44270, Guadalajara, Jal, México,
Tel: (33) 3345 5200 Informes@clatejmx  www.ciatej.mx 2024
" Felipe Carrillo
,x/ =~ e Y T e =) 1123 3 NN
% \\\\ \ SoNYINN \ " kS \’ 3 \\\\ \’ ) n/J V\ .\*3’%:5 NS PUERTO

D et
——————— ——
- ——



GOBIERNO DE

MEXICO

CONAHCYT

COMIEIO HACIONAL OF HUMANIDADES
CIEMCIAG ¥ TE Nli AT

©

CINTED

e No fratar datos
personales
sensibles, salvo
que se cuente
con el
consentimiento
expreso del titular
O se frate de los
Casos
establecidos en el
articulo 22 de la
LGPDPPSO.

e No llevar a cabo
tratamiento de
datos personales
que tengan como
efecto la
discriminacién de
los titulares por su
origen étnico o
racial, su estado

Revisar
nece5|dc1d y
legalidad del

tfratamiento de datos
personales sensibles
para cumplir con la
finalidad de que se
tfrate, a fin de que
quede debidamente
justificada SU
obtencién y uso.

2. Revisar que se
actualice alguno de
los  supuestos del
articulo 22 de la
LGPDPPSO, o bien,
en caso contrario,
solicitar el
consentimiento
expreso y por escrito
del titular.

3. Verificar que el
fratamiento de datos
personales no fenga
como consecuencia
discriminaciéon de los
fitulares.

las  unidades

Todas
administrativas  que
realicen tratamiento
de datos personales.

Todas las unidades
administrativas  que
realicen tratamiento
de datos personales.
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Marco normativo
que habilita para
el fratamiento de
datos personales
sensibles.
Consentfimiento

del ftitular, en su
Caso, ¢} lo
actualizaciéon de
alguno de los
supuestos

previstos en el
articulo 22 de la
LGPDPPSO.

Documentacion
que se genere en
tforno al
tfratamiento.
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de salud presente,
pasado o futuro,

suU informacion
genética, SUS
opiniones

politicas, SU
religion o)
creencias

filosoficas o)

morales y  su
preferencia
sexual.

10.Capacitacion

Se establecerd un programa anual de capacitacion y actualizacidon en materia de
proteccion de datos personales, dirigido tanto a personal como a encargados.

El programa de capacitacion considerard los roles y responsabilidades asignadas
para el tratamiento y seguridad de los datos personales y el perfil de puestos. El Comité
de Transparencia junto con el drea de Clima Organizacional del CIATEJ, A.C., serdn
los responsables de llevar a cabo el programa de capacitacion.

Se debe redlizar una deteccion de necesidades para identificar el nivel y tipo de
capacitacidn necesaria para el personal, de acuerdo con las responsabilidades
asignadas y tomando en cuenta su perfil de puesto, especiaimente de aquéllos
involucrados en el tratamiento de datos personales.
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11. Revisiones y auditorias a realizar

Con el fin de monitoreary revisar la eficacia y eficiencia del sistema de gestion en que
se basa este Programa, se debera contar con un programa para llevar a cabo dos
tipos de acciones:

1) Auditorias
2) Revisiones administrativas.

Las auditorias las deberd realizar un actor externo al Comité de Transparencia;
mientras que las revisiones administrativas las realizard el propio Comité con el apoyo

de la Unidad de Transparencia, de asi considerarlo pertinente.

Las auditorias podrdn ser:

INTERNAS

realizadas por & responsable CUANdo exsTa & presupuesto
para ello v la smportancia del 2 15 s LOPDPS

Cas0 o xmerie

1. Internas; (realizadas por el Comité de Transparencia con apoyo de la Unidad de
Transparencia)

2. Externas, cuando exista el presupuesto para ello y la importancia del caso lo
amerite, o

3. Voluntarias, realizadas a través del INAl segun el articulo 151 de la LGPDPPSO.
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Para llevar a cabo el monitoreo vy revision de las auditorias se tomard en cuenta el

sistema de supervision y vigilancia que implemente el Comité de Transparencia, para

ello.

El Comité de Transparencia, realizard las recomendaciones que estime conveniente
en materia de proteccidon de datos personales, teniendo como finalidad fundamental
que las unidades administrativas adopten acciones preventivas y correctivas

12. Sanciones

Cuando el Comité de Transparencia tenga conocimiento del incumplimiento de
alguna obligacion prevista en este Programa, deberd realizar a la unidad
administrativa correspondiente un exhorto para que lleve a cabo las acciones que
resulten pertinentes con objeto de modificar dicha situacion y evitar incumplimientos
futuros o situaciones de riesgo que los pudieran ocasionar.

De manera adicional, es importante que los servidores publicos que estdn a cargo del
tratamiento de datos personales tengan presente que de conformidad con el articulo
163 de la LGPDPPSO serdn causas de sanciéon por incumplimiento de las obligaciones
establecidas en dicha ley, las siguientes:

l. Actuar con negligencia, dolo o mala fe durante la sustanciacion de las
solicitudes para el ejercicio de los derechos ARCO;

Il. Incumplir los plazos de atencién previstos en la LGPDPPSO para responder las
solicitudes para el ejercicio de los derechos ARCO o para hacer efectivo el
derecho de que se trate;

Il. Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o
parcialmente y de manera indebida datos personales, que se encuentren bajo
su custodia o a los cuales tengan acceso o conocimiento con motivo de su
empleo, cargo o comision;

V. Dar tratamiento, de manera intencional, a los datos personales en

contravencion a los principios y deberes establecidos en la LGPDPPSO;
pdg. 39

 2C24
- Felipe Carrillo




GOBIERNO DE .':.-.2;.. CONAHCYT G
MEXICO  “ue \ CINTEJ

V. No contar con el aviso de privacidad, o bien, omitir en el mismo alguno de los
elementos a que refiere el articulo 27 de la LGPDPPSO, segun sea el caso, y
demas disposiciones que resulten aplicables en la materia;

VI.  Clasificar como confidencial, con dolo o negligencia, datos personales sin que
se cumplan las caracteristicas senaladas en las leyes que resulten aplicables.
La sanciéon sélo procederd cuando exista una resolucidn previa, que haya
qguedado firme, respecto del criterio de clasificacion de los datos personales;

VIl.  Incumplir el deber de confidencialidad establecido en el articulo 42 de la
LGPDPPSO;

VIll.  No establecer las medidas de seguridad en los términos que establecen los
arficulos 31, 32y 33 de la LGPDPPSO;

IX. Presentar vulneraciones a los datos personales por la falta de implementacion
de medidas de seguridad segun los articulos 31, 32 y 33 de la LGPDPPSO;

X. Llevar a cabo la transferencia de datos personales, en contravencion a lo
previsto en la LGPDPPSO;

XI. Obstruir los actos de verificacion de la autoridad;

Xll.  Crearbases de datos personales en contravencion a lo dispuesto por el arficulo
5 de la LGPDPPSO;

Xlll.  No acatar las resoluciones emitidas por el Instituto, y

XIV. Omitir la entrega del informe anual y demds informes a que se refiere el articulo
44, fraccioéon VIl de la Ley General de Transparencia y Acceso a la Informacion
PUblica, o bien, entregar el mismo de manera extempordnea.

Las causas de responsabilidad previstas en las fracciones |, II, IV, VI, X, XlI, y XIV, asi

como la reincidencia en las conductas previstas en el resto de las fracciones de este
articulo, serdn consideradas como graves para efectos de su sancion administrativa.
Las sanciones de cardcter econdmico no podrdn ser cubiertas con recursos publicos.

Asimismo, de conformidad con el articulo 105 de los Lineamientos Generales, cuando
alguna unidad administrativa se niegue a colaborar con la Unidad de Transparencia
en la atenciéon de las solicitudes para el ejercicio de los derechos ARCO, ésta dard
aviso al superior jerdrquico para que le ordene realizar sin demora las acciones
conducentes.
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Si persiste la negativa de colaboracién, la Unidad de Transparencia lo hard del
conocimiento del Comité de Transparencia para que, a su vez, dé vista al Organo
Intferno de Control y, en su caso, dé inicio el procedimiento de responsabilidad
administrativo respectivo.

Aprobacion

El presente Programa de Proteccion de Datos Personales del CIATEJ, A.C, se aprobd
por unanimidad de votos de los infegrantes del Comité de Transparencia del CIATEJ,
A.C. en su Primera Sesion Extraordinaria celebrada el dia 10 de enero de 2024.
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